Na osnovu ¢l. 41. Zakona o zastiti podataka o licnosti ("Sluzbeni glasnik RS", br. 87/2018- u daljem
tekstu: Zakon), privredno drustvo ORBIT ELECTRONICS DOO Novi Sad, Ulica Novosadskog sajma br. 21, 21000
Novi Sad, matiéni broj 08747784  (u daljem tekstu: Rukovalac ifili Drustvo), donosi

PRAVILNIK O ZASTITI PODATAKA O LIENOSTI
I. Osnovne odredbe;

Clan1
Ovaj pravilnik je osnovni interni opsti akt kojim se ureduje zastita podataka o licnosti zaposlenih i
radno angaZovanih lica, kao i €lanova njihovih porodica, spoljnih konsultanata i drugih lica koja stupaju
u ugovorne i druge pravne odnose sa Rukovaocem, kao i drugih lica ¢ije podatke Rukovalac obraduje
(potrosaci, korisnici usluga/klijenti, poslovni partneri i dr.), u skladu sa Zakonom i drugim propisima u
oblasti zastite podataka o li¢nosti. {Pored zakona i drugih propisa Republike Srbije, pravni subjekti koji
ostvaruju saradnju sa subjektima iz Evropske unije primenjuju i Opstu uredbu o zastiti podataka
Evropske unije [Uredba (EU) 2016/679 Evropskog Parlamenta i Saveta od 27. aprila 2016. o zastiti
fizickih lica u pogledu obrade licnih podataka i o slobodnom kretanju takvih podataka i ukidanju
Direktive 95/46/EC - GDPR.)
Cilj ovog pravilnika je da se obezbedi pravna sigurnost i transparentnost u obradi podataka o liénosti
lica €iji se podaci obraduju, kao i da se utvrdi pravni osnov, svrha obrade, vrste podataka koje se
obraduju, prava lica u pogledu obrade podataka o licnosti, mere zastite podataka i druga pitanja od
znacaja.
Ovaj pravilnik uspostavlja i obaveze zaposlenih u pogledu zastite podataka o licnosti.
Na pitanja koja nisu regulisana ovim Pravilnikom, neposredno ce se primenjivati odredbe Zakona i
drugih relevantnih propisa koji regulisu oblast zastite podataka o li¢nosti.

II. Definicije;

Clan 2
Pojedini izrazi upotrebljeni u ovom pravilniku imaju sledede znadenje:
1) "podatak o licnosti" je svaki podatak koji se odnosi na fizicko lice iji je identitet odreden ili odrediv,
neposredno ili posredno, posebno na osnovu oznake identiteta, kao $to je ime i identifikacioni broj,
podataka o lokaciji, identifikatora u elektronskim komunikacionim mrezama ili jednog, odnosno vise
obelezja njegovog fizickog, fizioloskog, genetskog, mentalnog, ekonomskog, kulturnog i drustvenog
identiteta;
2) ,lice na koje se podaci odnose” je fizicko lice ciji se podaci o li¢nosti obraduju;
3) "posebne vrste podataka o liénosti" su podaci kojim se otkriva rasno ili etnicko poreklo, politicko
misljenje, versko ili filozofsko uverenje ili ¢lanstvo u sindikatu, genetski podaci, biometrijski podaci,
podaci o zdravstvenom stanju, seksualnom Zivotu ili seksualnoj orijentaciji fizickog lica;
4) "obrada podataka o licnosti" je svaka radnja ili skup radnji koje se vrie automatizovano ili
neautomatizovano sa podacima o licnosti ili njihovim skupovima, kao $to su prikupljanje, beleZenje,
razvrstavanje, grupisanje, odnosno strukturisanje, pohranjivanje, upodobljavanje ili menjanje,
otkrivanje, uvid, upotreba, otkrivanje prenosom, odnosno dostavljanjem, umnoZavanje, Sirenje ili na
drugi nacin ¢injenje dostupnim, uporedivanje, ogranicavanje, brisanje ili uniStavanje (u daljem tekstu:
obrada).
5) ,ogranicavanje obrade” je oznacavanje pohranjenih podataka o li¢nosti u cilju ograni¢enja njihove
obrade u buducnosti;
6) ,profilisanje” je svaki oblik automatizovane obrade koji se koristi da bi se ocenilo odredeno svojstvo
licnosti, posebno u cilju analize ili predvidanja radnog udinka fizickog lica, njegovog ekonomskog
poloZaja, zdravstvenog stanja, li¢nih sklonosti, interesa, pouzdanosti, ponasanja, lokacije ili kretanja;



6) ,pseudonimizacija” je obrada na nacin koji onemoguéava pripisivanje podataka o li¢nosti
odredenom licu bez koris¢enja dodatnih podataka, pod uslovom da se ovi dodatni podaci ¢uvaju
posebno i da su preduzete tehnicke, organizacione i kadrovske mere koje obezbeduju da se podatak
o liénosti ne moZe pripisati odredenom ili odredivom licu;
7) ,zbirka podataka” je svaki strukturisani skup podataka o licnosti koji je dostupan u skladu sa
posebnim kriterijumima, bez obzira da li je zbirka centralizovana, decentralizovana ili razvrstana po
funkcionalnim ili geografskim osnovama;
8) ,rukovalac” je fizicko ili pravno lice, odnosno organ vlasti koji samostalno ili zajedno sa drugima
odreduje svrhu i nacin obrade. Zakonom kojim se odreduje svrha i nacin obrade, mozZe se odrediti i
rukovalac ili propisati uslovi za njegovo odredivanje;
9) ,,obradivac” je fizicko ili pravno lice, odnosno organ vlasti koji obraduje podatke o li¢nosti u ime
rukovaoca;
10) , primalac” je fizicko ili pravno lice, odnosno organ vlasti kome su podaci o licnosti otkriveni, bez
obzira da li se radi o trecoj strani ili ne, osim ako se radi o organima vlasti koji u skladu sa zakonom
primaju podatke o li¢nosti u okviru istrazivanja odredenog sluc¢aja i obraduju ove podatke u skladu sa
pravilima o zastiti podataka o li¢nosti koja se odnose na svrhu obrade;
11) ,treca strana” je fizicko ili pravno lice, odnosno organ vlasti, koji nije lice na koje se podaci odnose,
rukovalac ili obradivac, kao ni lice koje je ovlas¢eno da obraduje podatke o licnosti pod neposrednim
nadzorom rukovaoca ili obradivaca;
12) ,Poverenik za informacije od javhog znacaja i zaStitu podataka o licnosti (u daljem tekstu:
Poverenik)” je nezavisan i samostalni organ vlasti ustanovljen na osnovu zakona, koji je nadlezan za
nadzor nad sprovodenjem ovog zakona i obavljanje drugih poslova propisanih zakonom;
13) ,,nadleZni organi” su:
a) organi vlasti koji su nadlezni za sprecavanje, istragu i otkrivanje krivicnih dela, kao i gonjenje
ucinilaca krivi¢nih dela ili izvrdenje krivicnih sankcija, uklju€ujudi i zastitu i sprecavanje pretnji
javnoj i nacionalnoj bezbednosti;
b) pravno lice koje je za vrienje poslova iz podtacke a) ove tacke ovladceno zakonom.
14) “Politika kolaci¢a” su posebna pravila o prikupljanju pojedinih podataka o li€nosti na sajtu putem
kolacdica, koja ¢ine sastavni deo Politike privatnosti.
15) “Saglasnost” je nedvosmisleni pristanak na obradu podataka o li¢nosti. Lice koje je navriilo 15
godina moZe samostalno dati saglasnost za obradu podataka o li€nosti u koris¢enju usluga
informacionog drustva. Saglasnost je samo jedan od zakonskih osnova za obradu podataka, pa se
podaci mogu obradivati i po drugim osnovima. Ako niste navrsili 15 godina, saglasnost za obradu Vasih
podataka o li¢nosti mogu dati Vasi roditelji/staratelji. Saglasnost je samo jedan od zakonskih osnova
za obradu podataka, pa se podaci mogu obradivati i po drugim osnovima.

[Il. Nacela obrade podataka o li¢nhosti;

Clan 3
Prilikom obrade podataka o licnhosti Rukovalac ¢e postupati u skladu sa slede¢im nacelima:
- ,Zakonitost, postenje i transparentnost”;
- ,Ogranic¢enje u odnosu na svrhu obrade”;
- ,Minimizacija podataka”;
- ,Tacnost”;
- ,0granicenje cuvanja”;
- ,Integritet i poverljivost”.



IV. Podaci o licnosti koji se obraduju;

Clan 4
Rukovalac moze obradivati sledece podatke o li¢nosti zaposlenih i radno angazovanih lica:
- ime i prezime, adresa, datum i mesto rodenja, pol, bra¢no stanje, mati¢ni broj, broj licne karte,
drzavljanstvo, broj zdravstvenog osiguranja (LBO); akademske i profesionalne/struc¢ne kvalifikacije:
stepen obrazovanja, titule, podaci o vestinama, znanju stranih jezika, obukama, istorija zaposlenja,
biografija; finansijski podaci: broj bankovnog raéuna, podaci o zaradi i dodatnim naknadama; podaci
o izvrienju radnih obaveza; radno mesto - pozicija, procena pretpostavljenog (supervizora), poslovna
adresa elektronske poste, IP adresa, pristupna 3ifra; komunikacijski podaci: adresa elektronske poste,
broj telefona, kontakt srodnika za hitne slu€ajeve; drugi podaci neophodni za izvrSenje zakonom
propisanih obaveza poslodavca i izvrSavanja ugovora o radu, odnosno ugovora kojim se ureduje rad
van radnog odnosa izmedu zaposlenog, odnosno radno angaZovanog lica i Rukovaoca.
Rukovalac moZe obradivati i odredene kategorije posebnih vrsta podataka o li¢nosti, u skladu sa
¢lanom 17. Zakona (na primer, obrada posebne vrste podataka o li¢nosti zaposlenih i ¢lanova njihovih
porodica za svrhu izvrSenja obaveza ili primene zakonom propisanih ovlaséenja u oblasti radnih
odnosa, socijalnog osiguranja i socijalne zastite).
Rukovalac moZe obradivati sledece podatke o li¢nosti drugih lica (korisnici usluga/klijenti, poslovni
partneriisl.):
- ime i prezime, naziv poslodavca/organa/organizacije koju lice predstavlja, datum rodenja, mesto
rodenja, adresu prebivalista, pol, podatke o akademskim i profesionalnim/struénim kvalifikacijama,
kontakt adresa elektronske poSte, kontakt telefon;
- Podaci neophodni za obavljanje plac¢anja prema licu (broj racuna u banci, naziv banke i sl.);
- Podaci neophodni za ostvarivanje saradnje sa kompanijama i drugim organizacijama (licni i kontakt
podaci predstavnika, naziv kompanije, odnosno organizacije koju to lice predstavlja, broj racuna
kompanije/organizacije i sl.).
Rukovalac mozZe obradivati sledece podatke o li€nosti potro3aca:
- Ime i prezime, adresa prebivaliSta, kontakt adresa elektronske poste, kontakt telefon.
Rukovalac moze obradivati sledece podatke o licnosti kandidata za posao:
- ime i prezime, datum i mesto rodenja; akademske i profesionalne/strué¢ne kvalifikacije sadrZane u
radnoj biografiji i motivacionom pismu: stepen obrazovanja, titule, podaci o ve$tinama, znanju stranih
jezika, obukama, lista prethodnih poslodavaca; kamunikacijski podaci: adresa elektronske poste, broj
telefona.
Prilikom raspisivanja konkursa za zaposlenje Rukovalac ne utvrduje formu radne biografije, nego je
sam odreduje kandidat za posao, usled ¢ega Rukovalac moZe dodi u posed veéeg obima podataka od
onog koji je sadrZzan u stavu 5. ovog ¢lana, voljom kandidata za posac. Ovako prikupljeni podaci Cuvaju
se do okoncanja konkursa, a po pristanku kandidata ¢uvaju se u periodu od 2 godine u svrhu naknadne
procene potrebe za angaZovanjem kandidata.
Rukovalac, u skladu sa nacelom minimizacije podataka, ne obraduje veci broj ili drugu vrstu liénih
podataka od onih koji su potrebni da bi se ispunila navedena svrha. Ukoliko se obrada posebnih vrsta
podataka vrsi na osnovu saglasnosti lica (na primer, kako bi se prilagodili uslovi obuke ili rada
zdravstvenom stanju polaznika), ta saglasnost mora biti data u pisanoj formi koja obuhvata detaljne
informacije o vrsti podataka koji se obraduju, svrsi obrade i nacinu koriséenja podataka.

V. Svrha obrade podataka;

Clan 5
Rukovalac obraduje podatke o li¢nosti u svrhe utvrdene u ovom ¢lanu, s tim da ne obraduje vise
podataka, odnosno Siri krug podataka od onih koji su neophodni za ostvarenje ovih svrha.
Svrhe u koje se obraduju podaci o liénosti su:



1) zaposljavanje i upravljanje ljudskim resursima - Rukovalac obraduje podatke o li¢nosti za potrebe
zasnivanja i realizacije radnog odnosa i drugih oblika radnog angaZovanja (na primer, obrada podataka
o liénosti za potrebe: utvrdivanja znanja i vestina kandidata za odredena radna mesta, upravljanja
radnim vremenom i odsustvima sa rada, obraun zarada, putnih troskova i dnevnica, utvrdivanja
naknada po osnovu bolovanja i drugih vidova odsustva sa radnog mesta, procene napredovanja
zaposlenih, obezbedivanja dodatnih obuka i edukacija i disciplinske postupke);

2) obavljanje delatnosti i vrienje poslovnih aktivnosti - Rukovalac obraduje podatke o li¢nosti za
potrebe nabavke i placanja roba i usluga, poslovni razvoj, poslovnu saradnju, upravljanje projektima,
organizaciju rada, kancelarijsko poslovanje i druge vidove obavljanja delatnosti i sprovodenja
poslovnih aktivnosti, uklju¢ujuci izve$tavanje klijenata o sprovedenim poslovnim aktivnostima;

3) komunikacija, informacione tehnologije i informaciona bezbednost - Rukovalac obraduje podatke o
licnosti u svrhu upravljanja i odriavanja funkcionisanja komunikacijske i informacione mreie,
odrzavanja informacione bezbednosti i prevencije ostvarenja informacionih rizika;

4) uskladivanje poslovanja sa zakonima i drugim propisima - Rukovalac obraduje podatke o li¢nosti
radi ispunjenja propisanih obaveza i uskladivanja poslovanja sa zakonima i drugim propisima
(trgovinsko, radno i poresko zakonodavstvo i dr).

VI. Uslovi za prikupljanje podataka o li¢nosti;

Clan 6
Rukovalac moze obradivati podatke o li¢nosti ako je ispunjen jedan od sledecih uslova:
1) ako je lice na koje se podaci o li¢nosti odnose pristalo na obradu svojih podataka o liénosti za jednu
ili viSe posebno odredenih svrha;
2) ako je obrada neophodna za izvrSenje ugovora zakljuéenog sa licem na koje se podaci odnose (radi
isporuke proizvoda, pruzanja usluga, obavljanja transakcija i sl.) ili za preduzimanje radnji, na zahtev
lica na koje se podaci odnose, pre zakljucenja ugovora (radi obradivanja i dostavljanja ponuda,
porucivanja proizvoda i usluga i sl.);
3) ako je obrada neophodna u cilju postovanja obaveza rukovaoca predvidenih zakonskim propisima;
4) ako je obrada neophodna u cilju zastite Zivotno vaZnih interesa lica na koje se podaci odnose ili
drugog fizickog lica;
5) ako je obrada neophodna u cilju obavljanja poslova u javhom interesu ili izvrSenja zakonom
propisanih ovlaséenja rukovaoca;
6) ako je obrada neophodna u cilju ostvarivanja legitimnih interesa rukovaoca ili tree strane, osim
ako su nad tim interesima preteZniji interesi ili osnovna prava i slobode lica na koje se podaci odnose
koji zahtevaju zastitu podataka o li¢nosti, a posebno ako je lice na koje se podaci odnose maloletno
lice.

VII. Izvor prikupljanja podataka o li¢nosti;

Clan7
Rukovalac prikuplja podatke o licnosti neposredno od lica na koje se podaci odnose, pisanim putem -
u elektronskom ili papirnom obliku, ili usmenim putem.
Rukovalac moze prikupljati podatke o licnosti neposredno od lica na koje se odnose u kom slucaju je
duZan da tom licu u trenutku prikupljanja podataka dostavi obavestenje koje sadrzi informacije
predvidene ¢lanom 23 Zakona.
Podaci o licnosti se mogu prkupljati i od drugih lica, odnosno iz javno dostupnih izvora, u kom sluéaju
je Rukovalac duzan da licu na koje se podaci odnose pruii informacije predvidene ¢lanom 24 Zakona.
Rukovalac moZe prikupljati podatke o zaposlenima i kandidatima za posao i iz drugih izvora, pre
svega od prethodnih poslodavaca, pod uslovom da se radi o podacima koji su bitni za zaposlenje. Svi
prekomerni podaci trajno se brisu.



VIIl. Ustupanje podataka i iznoSenje podataka iz Republike Srbije;

Clan 8
Rukovalac moZe da ustupi podatke o licnosti tre¢im licima pod uslovima utvrdenim u ovom élanu, pri
¢emu je duZan da preduzme sve neophodne i potrebne mere kako bi se osiguralo da se podaci o
licnosti obraduju i obezbeduju u skladu sa zakonom i drugim propisima.
Rukovalac moZe angaZovati trece lice, u svojstvu pruzaoca usluga i obradivaca podataka o li¢nosti, da
vrii pojedine radnje obrade podataka o licnosti u ime Rukovaoca (na primer, Rukovalac moze
angaZovati pruzaoca usluga hostinga).
U ovim sludajevima, mogu se ustupiti samo oni podaci koji su neophodni za ostvarenje svrhe
ugovorene obrade, a obradivaéi ih ne mogu koristiti za druge svrhe. Uslovi obrade podataka i
odgovornost za zastitu podataka blize se ureduju ugovorom izmedu Rukovaoca i obradivaca.
Rukovalac je duZan da podatke o licnosti ustupi driavnim organima i organizacijama, u skladu sa
zakonom propisanim ovlas¢enjima i nadleZznostima tih organa i organizacija i njihovih sluzbenih lica
(na primer, pravosudni organi, inspekcijski i drugi nadzorno-kontrolni organi i dr).
Rukovalac moiZe, u sklopu medunarodne saradnje, da iznosi podatke o li¢nosti iz Republike Srbije, u
skladu sa zakonom i drugim propisom.

IX. Obezbedenje i zastita podataka o li¢nosti;

Clan9

Prilikom prikupljanja i obrade podataka o liénosti Rukovalac primenjuje tehnic¢ke, organizacione i
kadrovske mere, koje imaju za cilj obezbedivanje delotvorne primene nacela zadtite podataka o
licnosti i obezbeduje primenu neophodnih mehanizama zastite u toku obrade.

Stalnom primenom odgovarajucih tehnickih, organizacionih i kadrovskih mera Rukovalac obezheduje
da se uvek obraduju samo oni podaci o liénosti koji su neophodni za ostvarivanje svake pojedinacne
svrhe obrade. Ta se obaveza primenjuje u odnosu na broj prikupljenih podataka, obim njihove obrade,
rok njihovog pohranjivanja i njihovu dostupnost.

Clan 10
Prema potrebi, tehnicke, organizacione i kadrovske mere narocito obuhvataju:
1) pseudonimizaciju i kriptozastitu podataka o li¢nosti;
2) sposobnost obezbedivanja trajne poverljivosti, integriteta, raspoloZivosti i otpornosti sistema i
usluga obrade;
3) obezbedivanje uspostavljanja ponovne raspoloZivostii pristupa podacima o li¢nosti u sluéaju fizickih
ili tehnickih incidenata u najkracem roku;
4) postupak redovnog testiranja, ocenjivanja i procenjivanja delotvornosti tehnickih, organizacionih i
kadrovskih mera bezbednosti obrade.

Clan 11

U cilju obezbedenja i zasStite podataka o licnosti Rukovalac ¢e u zavisnosti od potrebnog nivoa
obezbedenja u odnosu na vrstu podataka, prirodu, obim, okolnosti i svrhu obrade, kao i verovatnocu
nastupanija rizika i nivoa rizika za prava i slobode fizickih lica sprovoditi odgovarajuce postupke i mere
za zastitu podataka o li¢nosti.

Posebne procedure i postupanja zaposlenih i drugih radno angaZovanih lica u vezi sa zaStitom
podataka o li¢nosti Rukovalac ¢e u zavisnosti od potrebe i konkretne situacije detaljnije predvideti
svojim internim aktima i/ili u ugovorima o radu i/ili ovlaséenjima, ifili ugovorima, i sl.

Clan 12
Postupci i mere koje Rukovalac primenjuje radi cbezbedenja i zastite podataka o li¢nosti
podrazumevaju:



e pravo na pristup podacima o li¢nosti dozvoljeno je samo ovlaiéenim licima kojima je to u opisu
poslova koje obavljaju, ili koja su za to posebno ovlaséena;

¢ usludaju ugovorne obrade podataka zakljucuje se pismeni ugovor o obradi podataka o li¢nosti
kojim se obezbeduje adekvatan nivo zastite podataka o li¢nosti;

e pravo zaposlenih i drugih angaZovanih lica na pristup podacima o li¢nosti mora biti primereno
njihovim radnim, odnosno ugovorenim zadacima;

e Cuvanje podataka, bez obzira u kom obliku se Cuvaju (registratori, fascikle, dokumenta,
diskovi, memorije itd.} moraju se €uvati na nacin da budu nedostupni neovlas¢enim licima
(zaklju¢ani u ormarima, radnim stolovima, pod lozinkom i sl.);

e zarad na racunarima na kojima su smesteni podaci o li¢nosti predvida se obaveza kori$¢enja
lozinki i to sa propisanom duZinom i strukturom lozinki;

e podrazumeva se redovna izmena lozinki;

e pracenje pristupa i promena unosa podataka o li¢nosti;

e upoznavanje zaposlenih i drugih angazovanih lica koja imaju pristup podacima sa postupcima
i merama za zastitu podataka o li¢nosti;

e unistavanje podataka o licnosti po isteku roka ¢uvanja na nacin kojim se obezbeduje da
podatak postane neprepoznatljiv i neobnovljiv;

e preduzimanje informaciono-tehni¢kih mera (ograni¢en pristup mreZi, redovno aZuriranje
protivvirusne zastite, kriptovanje podataka, ¢uvanje sigurnosnih kopija i sl.).

Pored gore navedenih mera u ovom ¢lanu, Rukovalac moZe koristiti i druge raspoloZive mere i
postupke u cilju zastite podataka o licnosti.

Clan 13
Posebno se propisuje obaveza svih zaposlenih i drugih angaZovanih lica koji prikupljaju i obraduju
podatke o licnosti da po zavr3etku prikupljanja i obrade podataka, odnosno da po zavrietku radnog
vremena, takve podatke drie nedostupnim neovlaséenim licima (zakljucani radni stolovi, ormari,
zatvorene prostorije i sl.), odnosno da racunari budu iskljuceni i programski zakljucani.

Clan 14
Primenom odgovarajuéih mera zastite se obezbeduje da se:
1) onemogudi neovlaséenom licu pristup opremi koja se koristi za obradu (, kontrola pristupa opremi”);
2) spreci neovlasceno Citanje, umnoZavanje, izmena ili uklanjanje nosaca podataka (,,kontrola nosaca
podataka”);
3) spreci neovlas¢eno unosenje podataka o lichosti, kao i neovlas¢ena izmena, brisanje i kontrola
pohranjenih podataka o li¢nosti (,kontrola pohranjivanja”);
4) spreci koriséenje sistema za automatsku obradu od strane neovlaééenog lica, upotrebom opreme
za prenos podataka (,kontrola upotrebe”);
5) osigura da lice koje je ovlaséeno za koriSéenje sistema za automatsku obradu ima pristup samo onim
podacima o li¢nosti na koje se odnosi njegovo ovlaséenje za pristup podacima (,kontrola pristupa
podacima”);
6) moZe proveriti, odnosno ustanoviti kome su podaci o li¢nosti preneti, mogu biti preneti ili ucinjeni
dostupnim, upotrebom opreme za prenos podataka (,kontrola prenosa”);
7) moze naknadno proveriti, odnosno utvrditi koji su podaci o li¢nosti uneti u sistem automatske
obrade, od strane kog lica i kada su uneti (,kontrola unosa”);
8) spreci neovlasceno ¢itanje, umnozavanje, izmena ili brisanje podataka o li¢nosti u toku njihovog
prenosa ili u toku prevoza nosa¢a podataka (, kontrola prevoza”);
9) ponovo uspostavi instalirani sistem u slu¢aju prekida njegovog rada (,obnavljanje sistema”);
10) osigura da sistem ispravno radii da se greske u radu sistema uredno prijavljuju (,, pouzdanost”),
kao i da se pohranjeni podaci o licnosti ne mogu ugroziti zbog nedostataka u radu sistema
(,integritet”).



X. Video nadzor;

Clan 15
Rukovalac moze koristiti video nadzor u cilju zastite ljudi i imovine.
Prostorije sa video nadzorom moraju biti obeleZene vidnim znakom, ili obavestenjem o video
nadzoru.
Pored ovlascenih lica, pristup i uvid u video snimke mogu imati i lica koja se nalaze na snimku pod
uslovom da podnesu pisani obrazloZeni zahtev Rukovaocu. Uvid u video snimak se obavlja samo pod
nadzorom lica koje je ovlaséeno za to.

Xl. Rokovi ¢uvanja podataka;

Clan 16
Podaci o li¢nosti neée biti zadrzani duze nego $to je to neophodno za ostvarenje svrhe za koju su
prikupljeni.
Ako je rok c¢uvanja podataka o li¢nosti propisan zakonom, Rukovalac zadriade podatke u datom
zakonskom roku.
Nakon ispunjenja svrhe, odnosno isteka zakonom propisanog roka za ¢uvanje podataka, podaci ¢e biti
trajno obrisani.
U odredenim slucajevima, podaci o licnosti mogu se cuvati duZi period, za potrebe ispunjenja
zakonskih obaveza ili za uspostavljanje, vrienje ili odbranu pravnog zahteva, u skladu sa vazeéim
zakonima.

XIl. Prava lica u pogledu zastite podataka o li¢nosti;

Clan 17
Lica Ciji se podaci obraduju imaju sledeca prava:
1) pravo na obavestenje o obradi i uvid - lica na koja se podaci odnose imaju pravo da budu
obavesteni o obradi njihovih liénih podataka i pravu na pristup njihovim liénim podacima, ukljuéujuci
pregled, ditanje, sluSanje podataka i pravljenje zabelezaka;
2) pravo na dobijanje kopije - lica na koja se podaci odnose imaju pravo na izdavanje kopije podataka
od strane Rukovaoca;
3) prava povodom izvrSenog uvida - nakon izvrsenog uvida lica na koja se podaci odnose imaju pravo
da od Rukovaoca traze ispravku, dopunu, aZuriranje, brisanje podataka, kao i prekid i privremenu
obustavu obrade podataka o li¢nosti;
4) pravo na prenosivost - lice na koje se podaci odnose moZe zahtevati od Rukovaoca prenosenje
licnih podataka drugom rukovaocu, kada je to tehnicki izvodljivo, odnosno kada se podaci o liénosti,
koji su predmet zahteva za prenosenje, nalaze u strukturiranom i masinski citljivom formatu;
5) pravo na povlacenje saglasnosti - kada je pravni osnov za obradu li¢nih podataka saglasnost lica na
koje se podaci odnose, to lice ima pravo da u svakom trenutku povuée datu saglasnost, u pisanom
obliku;
6) pravo na protivljenje obradi - lice na koje se podaci odnose ima pravo da se protivi obradi
podataka o licnosti u cilju direktnog marketinga i zatraZi ogranic¢enje obrade u nekim drugim
slu¢ajevima;
7) pravo na prituzbu Povereniku za informacije od javnog znacaja i zastitu podataka o li¢nosti - ako
lice na koje se podaci odnose nije zadovoljno odgovorom Rukovaoca na zahtev za ispunjavanje prava
u pogledu zastite podataka o li¢nosti, ono ima pravo da podnese prituzbu Povereniku za informacije
od javnog znacaja i zastitu podataka o li¢nosti.



Xlll. Obaveze zaposlenih;

Clan 18
Zaposleni ustupaju svoje podatke o li¢nosti koji su potrebni Rukovaocu za ispunjavanje svojih
zakonskih obaveza i poslovanje, odnosno obavljanje delatnosti i sprovodenje poslovnih aktivnosti.
Zaposleni su duzni da postuju i Stite podatke o li¢nosti koje obraduju. Zaposleni su duinidaseu
potpunosti pridriavaju pravila postupanja prilikom prikupljanja i obrade podataka, kao i da bez
izuzetka primenjuju sve mere koje je Rukovalac predvideo u vezi sa zastitom podataka o li¢nosti.
Zaposleni smeju da obraduju samo one podatke kojima im je dozvoljen pristup, u skladu sa zadacima
koje obavljaju.
Kontakt osoba Rukovaoca koja je zaduZena za pitanja zastite podataka o li¢nosti je zaposleni koje
svojom odlukom imenuje direktor Drustva.
Zaposleni nikada, ni u kom slucaju, ¢ak ni nakon prestanka rada ili bilo kog drugog odnosa iz Zakona
o radu u Drustvu ili njegovim povezanim licima, u roku od 10 godina sve informacije koje je prikupilo
ne sme koristiti radi pribavljanja liéne koristi ili koristi za druga lica/privredna drustva.
Zaposleni ¢e sve podatke i informacije koje dobiju od Drustva i povezanih lica Cuvati u strogoj
tajnosti osim eventualno javno dostupnih podataka.

XIV. PRISTUP INTERNET STRANICI DRUSTVA;

Clan 19

Pristup i/ili otvaranje korisnickog naloga na sajtu/aplikaciji, prikupljaju se sledeéi podaci:
- Obavezni podaci:

o imeiprezime;
e-mail adresa;
lozinka;
pol;
datum i godina rodenja;

o broj telefona;
- Dodatni podaci:

o Grad/mesto stanovanja;

o Ulica, broj, sprat i broj stana;
U cilju izvrSenja transakcije i isporuke robe, pored podataka registrovanog korisnika Drustvo moZe da
zahteva dodatne podatke u skladu sa ovim Pravilnikom.
Profilisanje : U sludajevima kada 3aljemo ili prikazujemo obavestenja ili sadriaj koji su
personalizovanog karaktera, koriste se pojedini postupci koji su oznaceni kao ,profilisanje” (odnasno,
bilo koji oblik automatizovanog procesa obrade liénih podataka koji se sastoji iz koris¢enja prikupljenih
podataka o licnosti kako bi se procenili odredene licne aspekte koji su u vezi sa fizickim licem,
konkretno, da bi se analizirali ili predvideli aspekte koji se ti€u licnih afiniteta konkretnog fizickog lica,
njegovog interesovanja, ekonomskog poloZaja, ponasanja, lokacije, pouzdanosti ili kretanja). Na
osnovu ove analize, 3alju se ili prikazuju obavestenja i/ili sadrzaj koji je skrojen tatno prema
interesovanjima/potrebama korisnika. Ovi podaci se obraduju isklju¢ivo na osnovu saglasnosti
korisnika i isti su uvek opoazivi.
Poseta internet stranice : Uz saglasnost korisnika internet stranice www.orbitel.co.rs,
mobilnih aplikacija i newsletter. Ocena ponasanja korisnika podrazumeva pre svega podatke o
odeljcima na kojima se korisnik zadrZava i na linkove, koje tamo koristi. Na taj nacin se kreiraju
personalizovane korisnicki profili sa li¢nim podacima korisnika i/ili sa podatkom o e-mail adresi
korisnika kako bi se omogudilo kreiranje reklamne ponude od strane Drustva u obliku newslettera, on-
site reklame i Stampanog materijala, prilagodene licnom interesovanju korisnika i time poboljsa
ponuda.

o ¢ O ©



Drustvo obraduje podatke korisnika prilikom posete internet stranice, prilikom koriséenja aplikacija i
drugih platformi. Tom prilikom se razmenjuju razliiti podaci izmedu uredaja korisnika i servera
Drustva, pri cemu moZe da se radi o podacima o licnosti. Podaci prikupljeni na taj nacin se, izmedu
ostalog, koriste za optimizaciju internet stranice ili u svrhu prikazivanja reklama u pretrazivacu uredaja
korisnika.

Prilikom posete internet stranice DruStva, pretrazivaC koji korisnik koristi na svom uredaju ce
automatski i bez njegove aktivnosti poslati na server internet stranice Drustva:

- IP adresu uredaja sa kog je poslat upit i koji ima pristup internetu,

- datum i vreme pristupa,

-ime i URL preuzete datoteke,

- internet stranicu/aplikaciju sa koje se pristupa (referrer URL),

- pretraZivac koji se koristi i, ako je potrebno, operativni sistem ra¢unara koji podrZava internet, kao i
ime provajdera.

Navedene podatke server privremeno ¢uva u takozvanoj log datoteci u svrhe:

- obezbedivanja uspostavljanja nesmetane veze,

- obezbedivanja komfornog koriséenja nase internet stranice/aplikacije,

- procene bezbednosti i stabilnosti sistema.

Ukoliko je korisnik u svom pretraZivacu, u operativhom sistemu ili u drugim podeSavanjima uredaja
prihvatio tzv. geolokaciju, odnosno dali svoj pristanak, ova funkcija se koristi kako bi Drustvo ponudilo
individualne usluge na osnovu trenutne lokacije korisnika {na primer, lokaciju najblize prodavnice).
Pravni osnov za obradu IP adrese je legitimni interes, koji proizlazi iz gore navede svrhe obrade
podataka, buduci da je to tehnicki uslov za funkcionisanje sajta. Ove podatke Drustvo ne prenosi
trec¢im licima. Podaci se Cuvaju privcemeno i to za vreme posete stranici, a zatim se automatski brisu.
Nakon $to se napusti internet stranicy, podaci o geolokaciji se brisu.

Koriséenje kolaci¢a : Na internet stranici Drustva koriste se takozvani kolacic¢i. Kolacic¢i su male
datoteke koje se prilikom posete internet stranice Drustva ¢uvaju na uredaju korisnika (laptop, tablet,
smartphone itd.). Kola¢i¢ ne sadrie viruse, trojance ili druge zlonamerne softvere. U koladi¢ima se
¢uvaju informacije koje se dobijaju u vezi sa uredajem koji koristi korisnik. Medutim, to ne znaci da je
DruStvo upoznati sa identitetom korisnika. Pored toga, 5to se kolaci¢i koriste da se automatski
prepoznaje da je korisnik veé bio na stranici i koja pode$avanja je postavio, tako da ove radnje nece
morati da ponovi, s druge strane, kolaci¢i se koriste kako bi se statisti¢ki evidentiralo koris¢enje
internet stranice, i to u cilju optimizacije ponude i prikaza informacija koje su prilagodene
interesovanjima korisnika. Ovi kolaci¢i nam omogucavaju da se korisnik automatski prepozna kada
ponovo poseti internet stranicu. Ovi kolacici se automatski brisu nakon 5 godina, s tim da ih korisnik
uvek moZete obrisati ru¢no na svom racunaru. Vise o upotrebi kolaci¢a i nacinu njihovog prikupljanja
mozete da procitate u nasoj Politici kolacica.

Google analitika :Za potrebe prilagodavanja dizajna i stalnog pobolj§avanja internet stranica, Drustvo
koristi takozvani Google Analytics - uslugu za veb analitiku koju pruza Google Inc. ("Google"). U tom
kontekstu se kreiraju pseudonimizovani korisnicki profili i koriste se koladiéi. Koladi¢i generisu sledece
informacije o kori$¢enju ove internet stranice:

- tip/verzija pretraZivaca,

- operativni sistem koji se koristi,

- referrer URL (prethodno posecena stranica),

- hostname racunara sa kog se pristupa (IP adresa),

- vreme upita servera

Podaci se koriste za evaluaciju kori¢enja internet stranice, za sastavljanje izvestaja o aktivnostima

na stranici i za pruZanje drugih usluga vezanih za koris¢enje stranica i koris¢enje interneta. Podaci se
obraduju u svrhu istraZivanja trZista i prilagodavanja ovih internet stranica. IP adrese su
anonimizovane, tako da nije moguce utvrditi identitet (takozvani IP maskiranje). Ni pod kojim
uslovima IP adresa korisnika nece biti povezana sa drugim podacima Google-a



Drustvene mreZe : Podatke na drustvenim mreZama velikim delom obraduje sam operater, i na taj deo
Drustvo ima ogranic¢en uticaj. Detaljnije informacije o obradi podataka od strane operatera platforma
drustvenih mreZa i o mogucénostima prigovora moZete pronaci u njihovim pravilima o zastiti podataka.
Podaci koji se prikupljaju na druStvenim mrezama obraduju se u svrhu informisanja potrosaca o
aktuelnim promocijama i ponudama, a u cilju interakcije i unapredenja odnosa sa pratiocima. Podake
prikupljene na druStvenim mreZama na osnovu pristanka kao 5to su komentari, video snimci, slike,
lajkovi, objavljuje operater. Drustvo ove podatke ne deli sa tre¢im licima i zadrZava pravo brisanja
nezakonitih sadrzaja, komentara mrinje, eksplicitnog sadrZaja i podataka koji predstavljaju kriviéno
delo.

Zarad elektronskog pla¢anja Usluga, Drustvo moZe koristiti elektronske usluge banaka sa vaie¢om
dozvolom za rad Narodne banke Srbije, koje su takode obradivadi podataka o li¢nosti iako ni u jednom
trenutku informacionom sistemu Drustva nece biti dostupni podaci o korisnikovoj platnoj kartici i date
Drustvu ne prikuplja. Svaka od datih bankarskih transakcija zasniva se na upotrebi odgovarajucih
protokola, dok se konkretni podaci prenose u skladu sa najsavremenijim standardima enkripcije.
Podaci o li¢nosti korisnika su ¢uvaju na Cloud serverima internet provajdera.

Slanje e-mail poruka Drustrvo vrsi preko Cloud platforme internet provajdera, pa ovim obavestenjem
Drustvo konstatuje da je njegov internet provajder obradivaé podataka o li€nosti korisnika. Davanjem
e-mail adrese korisnik pristajete da nas internet provajder obraduje svoje podatke o licnosti, na ovde
opisani nacin i u gorepomenute svrhe.

XV. Zavrine odredbe;

Clan 20

Svi zaposleni i druga radno angaZovana lica, kao i ovlaiéena lica od strane Rukovaoca koji prikupljaju i
obraduju podatke o licnosti u ime ili za potrebe Rukovaoca, duzni su da se prilikom obrade podataka
o li€nosti pridrZavaju odredaba ovog Pravilnika i da sprovode propisane mere za zastitu podataka o
liEnosti.

Nepostovanje odredaba ovog Pravilnika i nesprovodenje propisanih mera za zastitu podataka o
licnosti predstavlja povredu radne obaveze, odnosno povladi za sobom odgovornost za eventualnu
$tetu pricinjenu licu na koje se podaci odnose.

Clan 21
Izmene i dopune ovog Pravilnika vrie se na isti nacin kao i njegovo donosenje.

Clan 22
Ovaj Pravilnik stupa na snagu osmog dana od dana objavljivanja na oglasnoj tabli Drustva.
Ovaj Pravilnik objaviti na oglasnoj tabli poslodavca.

U Novom Sadu
Dana 20.11.2025.




